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정보보호! 뭐가 문제야?

얼마나 심각한 문제야?
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사건/사고 사례

KTF, 불법 개통에 개입 확인돼
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하이테크하이테크하이테크하이테크 벤츠도벤츠도벤츠도벤츠도 절도범절도범절도범절도범

앞에선앞에선앞에선앞에선 무용지물무용지물무용지물무용지물 06/1006/1006/1006/10
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“차에 브레이크를 다는 궁극적인 이유는

○○○○ ○○○○ ○○○○ ○○○○ ○○○○ 위해서이다.”

정보 보안 혁명 (Security Transformation)
메리 팻 맥카시.스튜어트 캠베리지음 / 앤드류 남 옮김



Enabling business to manage information risk

정보보호/보안을 하는 이유는?



정보보호 어떻게 해왔는데?

우리는 이때까지 놀았나?
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• 기술적 솔루션 도입에 대한
투자가 꾸준히 증가하나 보
안 사건/사고는 감소하지
않음

• 기술적 솔루션이 없어서 보
안해킹, 바이러스, 사이버
범죄가 증가하는 것은 아님

• 사람의 보안 인식과 P2P, 
악성코드, PC 보안 설정 등
과 같은 실수•무지에 의한
문제

• 정보보호의 근본적인 문제
는 사람에게 있다.총계

33,32533,32533,32533,325 60,06860,06860,06860,068 68,45568,45568,45568,455 77,09977,09977,09977,099
010,00020,00030,00040,00050,00060,00070,00080,00090,000

2001년 2002년 2003년 2004년
총계650,054 782,510 898,828 995,314 1,075,2121,140,668

0200,000400,000600,000800,0001,000,0001,200,000
2004년 2005년 2006년 2007년 2008년 2009년( ( ( ( ( ( ( ( 해킹해킹해킹해킹해킹해킹해킹해킹, , , , , , , , 바이러스바이러스바이러스바이러스바이러스바이러스바이러스바이러스, , , , , , , , 일반일반일반일반일반일반일반일반 사이버범죄사이버범죄사이버범죄사이버범죄사이버범죄사이버범죄사이버범죄사이버범죄 총계총계총계총계총계총계총계총계 )))))))) ( ( ( ( ( ( ( ( 하드웨어하드웨어하드웨어하드웨어하드웨어하드웨어하드웨어하드웨어, , , , , , , , 소프트웨어소프트웨어소프트웨어소프트웨어소프트웨어소프트웨어소프트웨어소프트웨어, , , , , , , , 서비스서비스서비스서비스서비스서비스서비스서비스 총계총계총계총계총계총계총계총계 ))))))))

출처:2005년 국가정보보호백서

기술적 vs. 관리적 문제 ?



It's the people, stupid !
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대상이 너무 많다

보안관련
보안관련
보안관련
보안관련

직직직직····간접간접간접간접부서부서부서부서

부서별부서별부서별부서별 보안담당자
보안담당자
보안담당자
보안담당자

직원직원직원직원

1차차차차 협력사협력사협력사
협력사, 2차차차차 협력사협력사협력사

협력사

비율비율비율비율

임원임원임원임원

전산전산전산전산
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Nokia Supplier RequirementsNokia Supplier RequirementsNokia Supplier RequirementsNokia Supplier Requirements
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누구를 위한 보안인가?

� 회사를 위해서는 나쁘나 나를 위해서는 좋은 경우 (회사의 이해와 개인의 이해 상충)

– 첨단기술 유출사건

� 회사에는 피해가 발생하나 나에게는 피해가 발생하지 않는다.

– 홈페이지 해킹

� 고객에게는 피해가 발생하나 회사 혹은 나에게는 피해가 발생하지 않는다.

– 전자금융거래법 공포 2007년 1월 1일부터 시행

– “전자금융사고 발생시 금융기관 우선 책임”

� 실 사례

– 2000명 직원인 회사에서 아래의 여섯 개의 온라인 교육 과정을 제공하고 3과정
을 선택하여 이수하도록 하였을 때 보안을 선택하는 경우는 몇 %인가?

• MS Visio의 모든 것

• 파워포인트/엑셀 중급으로 가는 길

• 내 PC를 넘보지 마라!(?% 신청)

• 영어/중국어 초급

• 리더십

• 비즈니스 윤리

� ““““보안은보안은보안은보안은 회사를회사를회사를회사를 위해서위해서위해서위해서 하는하는하는하는 것이지것이지것이지것이지 나를나를나를나를 위해위해위해위해 할할할할 필요는필요는필요는필요는 없다없다없다없다....””””라고라고라고라고 인식인식인식인식
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• 보안 활동을 평가 또는 정당화 해줄 수 있는 방법(론)이 필요

– 마케팅 캠페인 비용 X원 투자 � 매출이 Y 증가
– 6 시그마 운동에 X원 투자 � 불량률이 Y 감소

– 보안활동에 X원을 투자 � 보안사고 Y 감소 ?,
� 피해액이 Y 감소 ?,
� 해킹시도 Y감소 ? 

• 정보보호를 위해 지속적인 개선활동을 지원해 줄 수 있는 방법(론)이 필요

– 매출의 년도 별 지속적인 증가 또는 감소
– 불량률의 년도 별 지속적인 증가 또는 감소

– 보안 활동에 따른 보안사고, 해킹, 정보 유출 등의 년도 별
지속적인 증가 또는 감소 ?

� 보안보안보안보안 활동의활동의활동의활동의 평가평가평가평가 또는또는또는또는 정당화정당화정당화정당화 및및및및 정보보호를정보보호를정보보호를정보보호를 위해위해위해위해 지속적인지속적인지속적인지속적인 개선개선개선개선 활동을활동을활동을활동을 지원해지원해지원해지원해 줄줄줄줄 수수수수 있는있는있는있는

방법방법방법방법((((론론론론))))이이이이 필요필요필요필요

보안 활동의 정당화 (Justify)
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• Awareness (인식, 인식제고)
– … to focus attention on security

– 정보보호/보안에 관심을 유도/집중, 정보보
호/보안에 주의를 기울이도록 집중시킴

• Training (훈련, 연습)
– … to produce relevant and needed 

security skills and competency

– 정보보호/보안 활동 및 업무를 수행하는 데
에 필요한 관련된 기술 및 능력을 가지게 함

• Education (교육)
– … to integrate all (security skills and 

competencies) into a common body of 
knowledge, adding a multidisciplinary 
study of concepts, issues, and principles

– 관련된 여러 전문 분야의 개념, 이슈, 원리
들의 학습을 통하여 정보보호/보안 기술과
능력을 하나의 지식체계로 완성시킴

All Users

All Users
Security

Aw
areness

All Users involved

w
ith System

All Users involved

w
ith System

Security Basics and Literacy

M
anage

Functional Roles and

Responsibilities

Relative System

Acquire
Design and

develop

Im
plem

ent 

and Operate Review
 and

Evaluate

use

Education

Security Specialists

and Professionals

Security Specialists

and Professionals

Education and Experience

Awareness

Training

The Security Learning ContinuumThe Security Learning ContinuumThe Security Learning ContinuumThe Security Learning Continuum

인식제고, 훈련, 교육의 혼동
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인식 vs. 실천

High Awareness          into action

• “나의 어린 자녀들아, 우리가 말과 혀로만 사랑하지 말고
오직 행함과 진실함으로 하자” 요한 1서 3장 18절

• Dear children, let us not love with words or tongue but 
with actions and in truth. 1 John. Chapter 3. 18

� 인식이인식이인식이인식이 높다고높다고높다고높다고 / / / / 중요성을중요성을중요성을중요성을 인식하고인식하고인식하고인식하고 있다고있다고있다고있다고 반드시반드시반드시반드시 실천하고실천하고실천하고실천하고 있는있는있는있는 것은것은것은것은 아니다아니다아니다아니다....
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백락천백락천백락천백락천:    :    :    :    ““““불교의불교의불교의불교의 핵심이핵심이핵심이핵심이 무엇이오무엇이오무엇이오무엇이오????””””

조과선사조과선사조과선사조과선사: : : : ““““일체의일체의일체의일체의 악을악을악을악을 행하지행하지행하지행하지 말고말고말고말고, , , , 갖가지갖가지갖가지갖가지 선을선을선을선을 받들어받들어받들어받들어 행하며행하며행하며행하며,,,,

스스로스스로스스로스스로 자신의자신의자신의자신의 마음을마음을마음을마음을 정화하는정화하는정화하는정화하는 것것것것,,,,

이것이이것이이것이이것이 바로바로바로바로 모든모든모든모든 부처님의부처님의부처님의부처님의 가르침이다가르침이다가르침이다가르침이다””””

백락천백락천백락천백락천:     :     :     :     ““““그것은그것은그것은그것은 세살먹은세살먹은세살먹은세살먹은 어린애도어린애도어린애도어린애도 아는아는아는아는 것이것이것이것이 아니요아니요아니요아니요????””””

조과선사조과선사조과선사조과선사:  :  :  :  ““““그렇지그렇지그렇지그렇지, , , , 그렇지만그렇지만그렇지만그렇지만 팔십먹은팔십먹은팔십먹은팔십먹은 노인네도노인네도노인네도노인네도 행하기행하기행하기행하기 어려운어려운어려운어려운 것이지것이지것이지것이지””””

경전을경전을경전을경전을 아무리아무리아무리아무리 많이많이많이많이 외워도외워도외워도외워도 게을러게을러게을러게을러 실천하지실천하지실천하지실천하지 않으면않으면않으면않으면,,,,

남의남의남의남의 소를소를소를소를 세는세는세는세는 목동과목동과목동과목동과 같아같아같아같아 종교적종교적종교적종교적 삶에삶에삶에삶에 보람을보람을보람을보람을 찾지찾지찾지찾지 못하리못하리못하리못하리

법구경법구경법구경법구경
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개인정보개인정보개인정보개인정보 유출방지를유출방지를유출방지를유출방지를 위한위한위한위한 보안보안보안보안10101010계명계명계명계명

인터넷금융보안인터넷금융보안인터넷금융보안인터넷금융보안10101010계명계명계명계명

안전한안전한안전한안전한 eeee메일사용을메일사용을메일사용을메일사용을 위한위한위한위한 보안보안보안보안10101010계명계명계명계명

회사보안을회사보안을회사보안을회사보안을 위한위한위한위한 7777가지가지가지가지 습관습관습관습관----INGINGINGING생명생명생명생명

1. 전자서명을 활용해라.2. 공공장소에서의 PC 사용에 주의하라.3. 인터넷 회원에 가입할 때 혹은 결제정보 입력시 자물쇠아이콘을 확인해라.4. 인터넷 회원으로 가입하기 전에 반드시 약관과 개인정보보호정책 및 게시판의 민원을 검토한다.5. 패스워드는 주기적으로 변경해라.6. 송신자, 메일제목, 첨부파일 등이 불확실한 경우 메일을바로 삭제해라.7. 스팸메일에는 거부의사를 밝힌다.8. 다운 받은 파일은 반드시 바이러스 검사후 저장한다.9. 무분별한 사이트 가입을 지양하고 공개된 게시판 등에최대한 자신의 정보를 노출하지 않는다. 10. 정보가 유출되었다고 의심되면 관련기관이나 단체에신고한다.출처: 한국전자인증

1. 자주 사용 않는 웹사이트 회원 가입 자제2. 피싱 사기 e메일 조심3. 자료나 프로그램 다운로드는 신중하게4. 보안경고창이 뜰 경우 신뢰할 수 기관만 프로그램 설치5. 개방된 공간에서는 인터넷 금융거래 자제6. 보안 제품은 자동 업데이트로 최신 버전 유지7. 최신 윈도 보안 패치 모두 설치8. 비밀번호 설정시 개인정보 사용 금지9. P2P프로그램, 메신저로 전달되는 파일 다운로드시 유의10. 중요 문서 파일 암호 설정출처: 안철수 연구소
1. 출처가 불분명한 e메일이나 첨부파일은 열지 말고 삭제하기2. 보안 프로그램의 설치 및 활용하기3. 안전하지 않은 PC에서 인터넷 금융거래 이용하지 않기4. 비밀번호는 영문 숫자 등 조합으로 6자리 이상 설정하기5. 최신 윈도 보안패치 적용하기6. 피싱(Phishing) 사기 e메일 조심하기7. 수상한 사이트는 방문하지 않고 안티 스파이웨어 사용하기8. 인터넷 금융거래와 계좌 비밀번호 별도 적용하기9. 불법복제 프로그램 사용하지 않기10. 메신저로 자료 교환 시 백신으로 검사하기출처: 안철수 연구소
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• 한국속담: 세 살 버릇 여든까지 간다, 작심삼일

• 영국속담: you can't teach an old dog new tricks

• 년 1~2회, 1~2시간의 보안교육으로 인식 교육은 이루어짐

• 그러나 아직도 실천하기에는 동기부여가 부족

• 불편하다는 이유로 보안 기능을 사용하지 않음

• 보안 기능을 사용하더라도 습관화가 안되어 얼마 후 사용하지

않게 됨

• 새로운 시스템 또는 환경의 변화에도 습관이 바뀌지 않음

• 실천, 습관화, 실제적인 변화를 유도해야 함

좋은 습관 vs. 나쁜 습관
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오프라인 교육

• 강당에서 외부강사 초빙 강의
(?%는 강의에 집중하지 않음)

• 한 시간 짜리 플래시 동영상 강좌 수강

• 충분한 동기 부여가 되지 않음

• 교육 효과에 대한 측정할 수 있는 방법
이 없음 (비싸다? / 싸다?)

� 인식제고는인식제고는인식제고는인식제고는 이루어지고이루어지고이루어지고이루어지고 있으나있으나있으나있으나 실천이실천이실천이실천이 일어날수일어날수일어날수일어날수 있도록있도록있도록있도록 하기에는하기에는하기에는하기에는 부족부족부족부족
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측정

� 보안 교육에 대한 평가 (X)
� 몇명의직원이보안교육에참석하였는가?

� 교육의내용에대하여

� 매우만족/만족/보통/불만족/매우불만족

� 보안 역량에 대한 평가 (O)
� 직원의보안역량및실천력을평가

� 보안관리체계의성숙도를평가

� ISO27001인증을 막 획득한 기업과 5년 전에 획득한
기업간에는 보안 역량에 차이가 있는가? 
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보안 교육의 정당화 - 예

• 1,000 명 / 3 번 / 3 지역 / 1.5 시간 인식제고 교육

• 평균 연봉: 

– 약 50,000,000원

• 1.5 시간의 비용
– 약 30,000원/시간당

• 50%가 좀
– 30,000원 x 500명 = 15,000,000

• 온라인 16 시간짜리 교육
– 60,000원 x 1000명 = 60,000,000원

– 60,000,000원 x 80% = 48,000,000 환급
– 60,000,000 – 48,000,000 = 12,000,000원

• 비교

– 15,000,000원 > 12,000,000원



문제를 일으키는 것도 사람이며

문제를 해결하는 것도 사람이다
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접근방법
�� 보안의보안의보안의보안의보안의보안의보안의보안의 습관화를습관화를습관화를습관화를습관화를습관화를습관화를습관화를 위해서는위해서는위해서는위해서는위해서는위해서는위해서는위해서는 계속적인계속적인계속적인계속적인계속적인계속적인계속적인계속적인 반복반복반복반복반복반복반복반복 학습학습학습학습학습학습학습학습 필요필요필요필요필요필요필요필요

* * * * 참조참조참조참조: : : : 에빙하우스에빙하우스에빙하우스에빙하우스(Ebbinghaus)(Ebbinghaus)(Ebbinghaus)(Ebbinghaus)의의의의 망각곡선망각곡선망각곡선망각곡선(forgetting curve) (forgetting curve) (forgetting curve) (forgetting curve) 
기기기기기기기기억억억억억억억억 시간시간시간시간시간시간시간시간

진진진진진진진진보보보보보보보보량량량량량량량량 학습시간학습시간학습시간학습시간학습시간학습시간학습시간학습시간연습곡선연습곡선연습곡선연습곡선 망각곡선망각곡선망각곡선망각곡선
인간의인간의인간의인간의 기억은기억은기억은기억은 시간의시간의시간의시간의 제곱에제곱에제곱에제곱에 반비례한다반비례한다반비례한다반비례한다

년간년간년간년간년간년간년간년간testtesttesttesttesttesttesttest 년간년간년간년간년간년간년간년간testtesttesttesttesttesttesttestPrePrePrePrePrePrePrePretesttesttesttesttesttesttesttest PPPPPPPPostostostostostostostosttest0test0test0test0test0test0test0test0학습학습학습학습학습학습학습학습 학습학습학습학습학습학습학습학습 학습학습학습학습학습학습학습학습
ISMS indexISMS indexISMS indexISMS indexISMS indexISMS indexISMS indexISMS index ②②②②②②②② 이런닝이런닝이런닝이런닝이런닝이런닝이런닝이런닝교육교육교육교육교육교육교육교육①①①①Pre testPre testPre testPre test③③③③Post testPost testPost testPost test ④부분별④부분별④부분별④부분별④부분별④부분별④부분별④부분별발췌학습발췌학습발췌학습발췌학습발췌학습발췌학습발췌학습발췌학습

수준수준수준수준수준수준수준수준 측정측정측정측정측정측정측정측정 단계단계단계단계단계단계단계단계 주기적인주기적인주기적인주기적인주기적인주기적인주기적인주기적인 반복반복반복반복반복반복반복반복 단계단계단계단계단계단계단계단계

학습학습학습학습학습학습학습학습((((((((시간시간시간시간시간시간시간시간))))))))
수수수수수수수수준준준준준준준준

보안보안보안보안 생활의생활의생활의생활의 습관화습관화습관화습관화



사람이 변해야 보안이 변합니다.

학습은 변화를 위한 조건이자 핵심 추진 동력 ...

-알렉스 로위, 필 후드의 2x2 matrix에서-
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CSO의 기도문

“모든 일을 원망과 시비가 없이 하라”

“In everything you do, stay away from complaining and arguing”

“So that no one can speak a word of blame against you…”

- 빌립보서 2장 14절 -

하나님!
제가 바꿀 수 없는 것들은 그대로 받아들일 수 있는 의연함을 주시고,
바꿀 수 있는 것은 바꾸려는 용기를 주시고,
그리고 바꿀 수 없음과 있음의 차이를 분간 할 수 있는 지혜를 허락하소서.

God! 
grant me the serenity to accept the things I can not change;
Courage to change the things I can;
And wisdom to know the difference

- 오강남의 불교 이웃종교로 보다 -



Q&A

감사합니다.



보안/정보보호란 ○○○○○○○○ 으로 하는 것

2007. 4. 62007. 4. 6

제9회 BSI 정보보호경영시스템연구회
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대상이 너무 많다

보안관련
보안관련
보안관련
보안관련

직직직직····간접간접간접간접부서부서부서부서

부서별부서별부서별부서별 보안담당자
보안담당자
보안담당자
보안담당자

직원직원직원직원

1차차차차 협력사협력사협력사
협력사, 2차차차차 협력사협력사협력사

협력사

비율비율비율비율

임원임원임원임원

전산전산전산전산

A

15

500

20,000

?

B

6

100

3,000

?

C

9

60

2,000

?


